NOD32

Eset software

Tento dokument popisuje dopdana nastaveni jednoho z nejlepSich antivirovycltésys

Modul AMON

Tento modul se stara o testovani sotubookamziku jejich pouziti. Od toho jeho nazev —
Active Monitor. Je to jedna z ndjkZit¢jSich¢asti antivirového programu. Bez ni by se

dokézaly viry aktivovat bezédomi uzivatele.

Mastaveni programu AMON : El

Detekee | Mu:éncustil Alkce I "»-"_I,Ilcuuuienl'l Eezpe&nustl

Wuberte objekty testovani a akoe, pii ktenich 2 bude
wpkonavat testowvani.

— Soubory
— Testovat pii

¥ tevirani V¥ Wubvareni

T nead

W Spouténi

—Média
v Diskety [T Sitove
V¥ Lokélni

— Boot sektony testovat pii

v Pfiztupu na digketu v “upnuti poditace

— Seznam pripon testovanich soubord

Efipony ... |
| k. I Starno M apovéda |

V tomto seznamu se &uji piipony soubat, které
se budou testovat v on-line rezimu. VSechny tam
nejsou proto, aby se ul&lo pogitaci. V nékterych
ptipadech je vhodné odstraniiponu INI, rekteré
programy vyuZzivaji tyto soubory p@mmé

intenzivre (nag. MoneyS3) a jejich kontrola
zdrzuje. Jedna se o konfigdra soubory, tj. jsou
virové prakticky ,nevyuzitelné.

Testovani fi: Otevirani, Spoushi a
Vytvareni. VSechnyit volby jsou
dulezité. Nekteré viry jsou
detekovatelné nappouze pi
vytvéreni — i spuséni se snazi
vytvorit vliastni kopii kde na disku a
v ten okamzik je aktivni sitjSi
detekce.

Média: Diskety a Lokalni. 8ove
nejsou nutné, zvldd piipac, kdy se
nepouziva sdileni difk

Boot sektory: porérne dalezité ok
volby. NaSésti se tyto viry ale jiz
nesfi.

Editor pFipon - EI
Seznam pripon soubord, které se budou testovat
ha pritomnost wird;

Paobyrdit
Zrugit
Fridat

Ddsztranit

Standardni

Bk

DLL

Doc d|

[T Testowvat soubomy bez piipony

[T Testovat wiechny soubany
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N x|| Opet velice dilezité nastaveni.

— Zaskrtnuto musi byt vSe.
Detekce  MoZnost |.-’-'-.kn:e I ‘»-’ylu:uu&enil Bezpe&nustl

Zvaolte nastaveni skenovaci technologie ThreatSenze. Vzorky: testuje ,,otisky“ ZnémyCh
virt. Nejspolehliejsi, ale bohuzel za
~ Nastaveni tvircem viru logicky opozéha —
W Sizoiio nejdiv se virus musi na 8t¢ objevit,
v E’;’;’,};ﬁka aby ho antivirové spoémosti dokazali
W Adware/Spyware/Riskware identifikovat.

¥ Zneusitelné aplikace . L ,
Heuristika: zkusi si kazdy testovany

— Doplfujici nastaveni pri wytvafeni souboru——— soubor SPUStit (beZpﬂéy jakOby nV
bk etody poLZité pfi testovani noveé wetvatenich nebo SObé“) a hleda pOd§E|é operace
rodifikovanpch soubaord V programu které jSOUéYEiI’]OU
¥ Funtime pakovate Vf/S&dOU vifi. Bohuzel to zvySuje
o Semeeehelossh s moznost planého poplachu, nesit ne
¥ Rozgitena heurstika W Pfesunout do karantény vyrazré.

v Optimalizovat testovani Adware/Spyware/Riskware: touto
volbou NOD nahrazuje funkce které
byly donedavna vysadou program
typu Ad-Aware a jemu podobnych.

| oK I Starmo Mapovéda Neda seici, Ze by nél detekci lepsi,
pieci jenom specializovany program
na tom bude Iépe, ale m& neskonalou vyhodu v terje dokaze detekovat ihnetl pokusu
nakazit pgéitac.

Zneuzitelné aplikace&zkofici, co tim auté presreé mysli, ale ndlo by to odchytavat
programy typu backdoor (zadni vratka). Nebo vippavdda — programy pro vzdalené
ovladani peitace.

Dopliujici nastaveniip vytvareni souboru:
Jak piSou v ndp@de — vytv&eni souboru si zaslouZi extra nastaveni, tiebsinou
piipadné zdrZzeni neni poznat a co kdyby to ndhodou@iel(o) réjaky virus na disku?

Run-time pakovée: velice dlezité nastaveni! ¥Sina program je interre komprimovana
(zabalena, &co jako ZIP) pro usporu mista. TakZe pokud je \gpmu vir, je mozné, Ze je az
v té zabalenéasti, takZe neni vid. Tato volba si to nejilve otestuje tak jak to je (aby nebyla
nakazena ta rozbalovatist), potom si rozbali viigk a testuje znovu.

Samorozbalovaci archivy: plati pré to samé, co pro run-time. Tento archiv totiz vypad
jako program, ale uvritmiZze obsahovat progranmekolik.

Rozstena heuristika: prosdiakladngjSi testovani, jde ,hloufpi“.
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Mastaveni programu AMON - 5[

Detekcel Mo#nosti  Akce I‘»-’ylu:uu&enil Bezpe&nustl

Tato zélozka umozhuje nastavit akce, které ze wkonaji pri
halezeni infiltrace.

— Pokud |g nalezen wiruz

o Blokowat pristup a zobrazit varavng panel s ITIDEHDSHE
mibéry akce

" Pouze zablokovat piistup
£ Aukomaticky l&&ik

¥ Mowé wbvofend soubomy piesunout do karantény

(] I Storno | M apoveda |

Mastaveni programu AMON El

Detekcel M-:énu:ustil tkoe  Mylougen | Eezpeénustl

Seznam soubord, adresari a boot zektord, kieré nebudou
testovany.
Jméno | Tup | F'l:n:lad...l D-:uEas...l
Bfidat.. |  zment. |
Smazat | Standardni |

] I Starno M apovéda |

Toto nechte tak jak to je. Alespge
vidét, Ze NOD rco chytil.

Zde lze vylodit soubory z testovani.
Je mozné tam vyjmenovat rfap
datové adresa databazovych
prograni (tteba @etnictvi) u kterych
je zarkena nemoznost nakazeni (coz
u datovych soubdrje), je
nepravdpodobné Ze se tam
nakopiruje gjaky cerv (ty se ukladaji
do adres# které jsou tak &ak na
vSech peitacich) a ty soubory jsou
intenzivreé vyuZivané.

Také se zde vyttuji soubory jako

nag. c:\pagefile.sys (odkladaci soubor
windows — swap) a c:\hyberfil.sys
(sem se odklada pahpctitace

Vv pripact ,rezimu spanku®).

V zadném pipad by zde ale nety
byt vyloweny adres@ c:\windows
nebo c:\winnt, pauSatrcely Program
files a kaenovy adregéc:\

Prosé: mére je vice!
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x|
Toto je dodaténé nastaveni modulu,

Detekcel Mninustil Alce I Yylougeni Bezpetnost I vée nechte nastavené takto

—Akce povaleny ve varovném okné

Oznatte akce, kieré bude moci ugivatel pouzit ve
varownérm okné, jakmile AMON detekuje virus.

IV Leceni
v Smazéni
¥ Frejmenovani

v Mahrazeni

— Automatick) start rezidentni ochrany

Doporucujeme zapnout automaticky start rezidentni
ochrany.

¥ Automaticki start povalen
[T Manudlni stop povalen

[T | Zawadet rezidentni ochrany denamicky

— Aktualizace databaze

¥ Automatickd aktualizace databaze pii béhu rezidentni
ochrany

(] I Storno M apoveda

Modul DMON

Tento modul mé& podobnou funkci jako AMON, jenomaséyka soubar Microsoft Office
(verze 2000 a vysSi) a také automaticky stahovadgpliika Internet Exploreru (verze 5 a

x| vySs).

Nastaven | akce | Nastavte si to alespdakto.
—Mastaveni skenovaci technologie ThreatSense
W Wzorky V' &dwaress ppware/Riskware Pripony nechte standardni

Z instalace —tj. testovat

¥ Hevuistika [ Zneufitelné aplikace .
vSechny soubory.

¥ Rozéitens heunistika

~Cile Systém Na zaloZce nechte také
[T Archivy [ Wypisovat viechny soubony standardni nastaveni — pro
¥ Samorozbalovaci archivy vSechny typy
W Runtime pakovaie L=upozornit/nabidnout akci“.

Bripormy |

Srugit Standardni
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Modul EMON

Tento modul nechte aktivni pouze tigac, Ze pouzivate plného klienta posty MS Outlook,
nebo Exchange. Pro OutlookExpress, Thunderbird .sgdeupldiuje.
Pokud ho pouzivate, nastavte ho st¢gko moduly AMON a DMON.

Modul IMON

Velice dilezita sodast programu. Zaji%ije vlasti stejné funkce jako AMON, ale pro
internetovy provoz — brouzdani webem, praci s posto

xi| POP3 — fijem posty.

POP3 | HTTP | Ritané | Tady vyhovuje standardni

~ Nastaveni nastaveni, jenom je
W Aklivowat kontolu posty vhodné pidavat
Porty pouzivany pratokalem POP3 [jako oddélovad pougite Sarku, stiednik UDOZOI’réni pouze do
nebo mezerul infikovanych zprav.
|1 10
: Pod tl&itkem Nastavit
— prava kontrolovanich zpréw najdete nastaveni
Pfidawat upozarnéni do textu e-mailovich zprasy kompatibility s programy
 Mikdy N
— nechte ,maximalni
% Pouze do infikavanjich zprav efektivnost” — s Bznymi
™ Do véech kontrolovanich zpréay programy
(OutlookExpress,
V¥ Modifikovat predmét infikovanich zprév Fetézcent Thunderbird) to funguje

naprosto sprawn

Pouze pokud by byl
n¢jaky problém s fijmem
posty, je mozné nastavit

I[virus st ame)

— Masztaveni kompatibility

M asledujici taditko Wam zpfistupni nastaveni drovné

kompatibility Internetového moniton & e-mailowgmi Maztawit... | her_latko trochu dOIe,Va'
klierity. Ale jenom v nezbytnych
piipadech!

LU Standardni
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xi| HTTP - internet tak, jak

ho vSichni vidime. Prost
POP3  HTTF | Riené |

web.
— Mastaveni
v iktivavat kontrolu protokolu HT TR Seznam poit— nechte
Porty pougivany protokolem HT TP [jako oddélovad pougite carku, stiednik standarda. Stejn“: je
LD T NOD schopny detekovat
[e0, 800, 3128 komunikaci i po jinych.
v Automaticky detekovat HT TP komunikaci | na jingch portech Pouze pOkUd jste Si jiSti,

Ze komunikujete hodn
S nestandaradn

nastavenymi servery,
{* Zobrazit varovné okno a nechat wwbrat akei dopi§te sendislo portu.

—ikce
Pfi zachyceni infiltrace pfichaze|ici 2 internetu:

" Automaticky zabranit stafeni infilkovaného soubomu

Akce — laikim a

— Mastaveni kompatibility zasatenikam je
Mazledujici Haditko Yam zpriztupni nastaveni droving kompatibility doporu‘,enovzapnout
|nternetového monitar & e-mailovimi klient, druhou moznost

»=automaticky zabranit“.

K.ompatibilita klienti K.ompatibilita zerverd

Pod tl&itkem

—Automaticky pasivni redim Kompatibilita klienti je
vidét seznam prograin
které rekdy komunikovali

¥ Automaticky piepnout do pasivaiho [kompatibilnibe) refimu pro soubary

vetiinez  [ons8 = KB timto protokolem HTTP a
¥ Automaticky piepnout do pasivaiho [kompatibilnibe) refimu pro soubary NOD je idenﬁﬁkoval-
ztahowvané déle nez IEE 3: zekund Vseghny mayl od zakladyw
pro Jistotu nastavenu vyssi
kompatibilitu
ok | zust | Standen | | (SIWCiteInost). Zde tedy

muzete jednotlivym
prograniim zapinat ,vyssi
efektivnost” a sledovat jestli funguji stale spr&vidokud ano, tak je samepme vysSi
efektivnost lepSi. Standardni nastaveni ale¢stidtyhovuje také.

Kompatibilita servel — to sameé, co pro klienty, |ze serierurit rezim kontroly bez ohledu
na program, kterym tam lezeme. Naporno servery bych bez&avenani ihned zadil do
rezimu vyssi efektivnosti.
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Mastaveni programu IMON -

POP3 | HTTP Ritné |

— Internetow filte

[T Faznamendvat pokusy o dtok na kento poditac do vinového protokolu

—emeny sitovich naztaveni

v Automaticky detekowvat zmény zifovich nastaveni

a automaticky opravit nastaveni programl. Opray ted

—Yylouceni

Ma tomto mizté mizete upravik zeznam aplikaci, které

budou wylouteny 2 kantraly [nternetového mormitan. Editovat...

[ gt |
B

—£obrazeni

¥ Automaticky zobrazit pribéh stahowéni watich soubord,

Tranzparentnost okna pribéhu stahovani

1
J
Prithledna Meprihledné

—Skener

T ato mognost Wam umozni zménit nastaveni wiroveho
zskeneru, pouZivangho ke kontrale soubord
prichaze|icich z Intermetu.

I aztawit. . |

— Blakowani pFistupu
¥ Pougivat seznam znamich stranek obsahujici $kodlivé zoubom.

k. EILIE

| Standardni |

Mastaveni skeneru

Maztaveni I Akce |

—Mastaveni skenovaci technologie ThreatSense

v Eznrk_l,i v Adwaress puware/Riskware
¥ Hevuistika ¥ Zneufitelné aplikace

¥ Rozéitens heunistika

—LCile
W Archivy

¥ Samorozbalovaci archivy

Syztém
[ Wypisovat viechny soubony

¥ Furtime pakovace

Bripormy |

X

Srugit Standardni

o]

Zde nechte standardni
nastaveni.

Lze tu také nastavit
programy, které budou
naprosto vynechany
(vylouceny) z kontroly
timto modulem.
Doporweno je
nevyphovat nic.

Mohou se ovSem
naskytnout programy,
kterym NOD bude prost
vadit. Sice o Zzadném
nevime, ale umime si ho
piedstavit — nap
specializované bankovni
programy, multimédia
apod.

Zde plati vSe, co bylteceno
u moduti AMON a DMON.
Doporweno je zaskrtnout
v3e, tak jako na obrazku.

V piiponach opt ,testovat
vse*.
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Aktualizace programu

Mastaveni aktualizace x|

— Prafily

Aktualni prafil:

[ i profi =l Profily... |
— U miztnéni

Server:

I<\-’_I,II:|rat automaticky server Esetus

j SErvern... |

Ixxxxxxxxxx

Jména: Heszlo:

-

— Typ aktualizace
irowe databaze:
Programové kamponenty:

automaticka
nabidnout

Zménit... |

—&utomaticka aktualizace

@ Wutomaticka aktualizace je naplanoyvana.

[lloha pro automatickou aktualizac e
Haplanowat... |

naplanovana. Pomoci privodce miZete
pridat dal#i dloku g jingmi paramet.

Ok, Zgit

Zde je naprosto nutné nastavit jméno
a heslo pro aktualizace — obdrzeli
jste ho po zaplaceni od spatesti

Eset a po uplynuti zaplacené doby se
musi znénit!!! A logicky znovu

zaplatit ...

Typ aktualizace je mozno nechat tak,
jak je na obrazku, ovSem je pelba
vzdy odsouhlasit aktualizaci
programovych komponent (da to na
védomi pongrné velkym okénkem)
kdyZ je poteba (nestava se tasto).
Zmenit to Ize stejnojmennym
cudlikem. Je tam také k nalezeni
reakce na restart pivace —
doporuieno je ,v fipact potreby
nabidnout restart”. Pak by se n#m
stat, Ze se pdtac nechava pouze
usinat a k restartu nedojde nikdy!

Profily jsou poteba pouze pro
firemni a cestujici pdtace — nap.
pokud jsem v kanceténa firemni

siti, tak je aktualizace z firemniho serveru (tjyjprofil) a pokud jsem zrovna na cestach tak

z oficiadlnich server esetu.

Vzhledem k tomu, Ze antivirovy program bez

aktualizaci je &co jako @ravy skafandr (vypadd, Ze

je v paadku, ale fi prvnim pouZiti vas zabije), je

nutné olas kontrolovat, zda aktualizace probihaji
spravre. Kazda antivirova firma vydava aktualizace

trochu jinak, ale v fipact NODu by se ne#fo stat,
7e bude #kolik dni bez aktualizace. Verzi virové

databaze (a jeji datum) Ize zjistit najetim na Keon

NODu vedle hodin p@itace, nebo v tomto
piehledovém ok&

Je-li tedy verze databaze dost stara, je vhodné zde

vyvolat okamzitou aktualizaci a p&jaké dok
zkontrolovat (zde a pak v ,protokolech®).

Aktualizace A

Aktualizace

Stav: pripraven
Server: <wWybrat automaticky server Esetus

automnaticka
nabidnout
17.2.2006 14:34:43
1.1413 (20060217)

Aktualizace databazi:
Aktualizace komponent:
Posledni aktualizace:
Werze virove databaze:

Automaticka aktualizace

a Aktualizovat ted’

COhkarmiité spufténi aktu,.,

E- Mastaveni

} Mastaveni pararnetrd akt..

z) | ¥ “2 NOD32
anti

Pomoc  Shrjt ivirus sustem
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Planova €.

Zde Ize naplanovatijakeé pravidelné akce r@devsSim aktualizace programu a periodické
kontroly. Rozepisovat to nebudu, vhodné je standardstaveni:

Pravidelna automaticka aktualizace (kazdou hodinu)

Automatické aktualizacerppiihlaSeni uzivatele

Kontrola soubal zavadnych i startu (g piihlaseni uzivatele a po aktualizaci)

Nastaveni programu

Zde nejsou (s podivem) nijak zvtadaleZita nastaveni. Prohléée si to, ale rnit nic
nemusite.

Zajimava je zalozka Upozani, kde Ize nastavit odesilani poplaaiektronickou postou,
nebo ,winpopupem* (na cilovém pibaci musi Ezet ,kuryrni sluzba®). Je to vhodné rfap
pro domaci $1 kdy jeden pgita¢ obsluhuje ten, co tomu nejvic rozumi ... timto sevilo
kaZzdém incidentu na ostatnich¢fiacich.

Takto by m élo vypadat hlavni okno

AMON,DMON,IMON aktivni, zbytek niZe bytcerveny.

[+ B R ezidentni maduly a filty
& AMON
E DMOoM

& IMaM
E WoD3z2
B Aktualizace
B Aktualizace
Ed Frotakaly
B Udélost spstému MOD32
B irow) pratokal moduld
B Protakaly skenem HOD32
E3 Mastroje systému MOD32
B Karanténa
B Plinovad
B Informace
1 Mastaveni

= L el

Pomoc  Skrpt  Ukondit

Doporuwena nastaveni NOD32 9/10



NOD32 — vlastni testovaci rozhrani.

Toto neni modul, ale relatigrsamostatny program, ktery na poZzadani zkontrslojdory na
pritomnost vifi. Je vhodné ho spustit jednou po nainstalovanvai aktualizaci NODu a
potom vzdy po instalacigakého programu,ifpadré aktualizaci windows. Mezidobi

v pohod zvladne modul IMON.

Pozor, NOD rozliSuje rezim diagnostiky &ééi. V tom prvnim d& pouze nadomi, Ze je

v paitaci né¢jaka nakaza, ale neumozni s ni cokoliv ihnegatt

Napoprveé je dobré ho trochu nastavit. Tj. spustiN p‘epnout se na zalozku profily, jeden
si vybrat a na zaloZce Nastaveni nastavit toto:

Cile -:Iiagnu:ustik_l,ll F'n:utu:-k-:ull tkee  Mastaveni | Frofily I

T ato zalodka umoéhue nastavit parametry skenovaci technologie ThreatSence a

dalzi.
— Objekty diagnostiky———— 1 Mastaveni ThreatSense

v é ................... r } ¥ ook

v Boot zektom v Heuriztilea

¥ Pamét [T Bozgitena heurstika

¥ Aichivy ¥ Adwaress pyware/Riskware
¥ 5amorozbalovaci archivy ¥ Zneugitelné aplikace

¥ Buntime pakovade

— Protokal

[™ Podtovni soubory

[ Alemnativni MTES streamy v Pavolen
[T Zarownani wipisu

[ Systém O Pl @ e
[ Wypisovat viechny soubory
WV Zvukov signél Mairmalni délka |100 kB
¥ Pougivat MAP] rozhrani Jrnéno: Innd32_||:|g
Efipaony... | Rozéirens...
I&‘erze: 11413 [200E0217] HT Diagnoztika Léceni Konec Mapoveda

PosStovni soubory nejsoétginou nutné — vifpact se pouziva standardni klient, ktery je
chrarén modulem IMON.

Alternativni NTFS streamy jsou neviditelné 8asti soubat, viry tam niZzou mit uloZzeny
nekteré sv&asti (ne vSechny, to by se pak nedokazaly aktiyovat

RozStena heuristika — plati pro ni to, co je napsancodutu AMON. Automaticky je
zapnuta v fipac spuséni NODu tlaitkem ,hloubkovéa analyza“.

Po nastavenithto voleb je pdtba stisknout tl. Konec a povolit uloZeni profiRoté udlat
to samé se vSemi ostatnimi profily.
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